TEMA DA AULA

Me Escudo

On-line



http://passaporte.education/

CONTEXTO

Quais as plataformas on-line que voce tem
cadastro?

OO0 & ™

Redes Sociais Equipes de Estudo Contas de Email
e Reunioes

Outras?

O que voce faz para autentica-las e
protege-las de acessos indevidos?
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CONTEXTO

Criterios para uma senha forte

Senha longa *kkkkkkkhhk
e Combinacao de caracteres Ag12%*

Complexidade Que nao seja 6bvio

Sera que soO isso é o suficiente ?
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CONTEXTO

Ataque Forga Bruta

Tipo de cyber ataque onde hackers tentam invadir
sua conta atraves de uma serie de tentativas com
combinacoes variadas, muitas vezes com a ajuda de
programas de computadores.

Para Que?

e obter seus dados:
e roubar seu dinheiro:
e causar problemas usando sua identidade.
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CONTEXTO

Autenticacao Multifator

Nesse tipo de autenticacao, o /ogin e a senha sera
apenas uma das etapas de acesso para provar sua
identidade.

Os 3 tipos de fatores mais comuns sao:

e Algo que voce conhece: senha, codigo;
e Algo que voce tem: smartphone, chave USB;
e Algo que voce é: reconhecimento digital, facial.
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DESAFIO

MEGA SENHA

Este jogo consiste em criar a autenticacao por fatores mais forte.
Regras do Jogo:

¢ O primeiro fator deve ser uma senha forte e deve conter em seu interior
pelo menos uma palavra mencionada na aula de hoje.
O segundo fator pode ser escolhido pelo grupo.

o
: . S,
Vence quem tiver a senha mais fortel!!! = b 7

Um site, analisador de senha, sera utilizado para gerar o resultado. e



http://passaporte.education/

HO A Mao na Massa

Em grupo, discutam e anotem no caderno: k

1- Causas responsaveis por varias pessoas ainda estarem vulneraveis aos
ataques cibernéticos, como o Forca Bruta.

2- |deias do que poderia ser feito para ajudar a mudar o comportamento e

aumentar a protecao on-line:
e Do seu circulo interno (de amigos, familia, as pessoas que vocé conhece):

e Da sua comunidade (sua escola, seu bairro):
e Do mundo:

Depois, apresentem suas conclusbes aos demais grupos e discutam a
viabilidade e as barreiras dessas acdes e como elas impactariam na vida das

pessoas alcancadas.
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SINTESE

O que Aprendemos?

Hoje aprendemos sobre como podemos nos

proteger do ataque cibernético (Forca Bruta) com a
Autenticacao Multifator.

Vimos que com esse tipo de protecao havera maior

dificuldade na acao de hackers ao tentarem invadir
nossas contas.
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Até a Proximal
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