Atividade em Familia

Perigoso ou néo?

Instrucoes

Leve esta atividade para casa e retina-se com seus familiares, como pais, irmaos e avos.
Comece lendo em voz alta cada um dos exemplos de atividades online listados.

Certifique-se de que todos compreendam claramente cada exemplo. Apds a leitura, iniciem uma
discussao sobre quais informacdes pessoais estdao sendo solicitadas ou podem ser coletadas em
cada atividade.

Debatam sobre os possiveis riscos associados a essas atividades e como as informacfes
poderiam ser usadas de maneira inadequada. Anote em seu caderno: Qual é o nivel de risco
que cada familiar apontou para os exemplos, e quais informacdes seus familiares disseram que
podem estar entregando em cada um dos exemplos.

Em conjunto, classifiquem cada exemplo como verde, amarelo ou vermelho:

Verde: Baixo risco. Atividades seguras que exigem pouca ou nenhuma informacao pessoal.
Médio risco. Atividades que requerem alguma informacao pessoal, mas que podem

ser seguras se realizadas com cuidado.

Vermelho: Alto risco. Atividades que podem comprometer seriamente a privacidade e a

seguranca online.

A

Participar de um sorteio online Baixar um jogo gratuito que Responder a uma pesquisa de
solicita acesso satisfacdo de um site

Mensagem: "Participe do nosso
sorteio e concorra a um Baixe agora o jogo TopDefenders! Mensagem: Ajude-nos a
smartphone! Basta preencher seu  Para jogar, permita o acesso as melhorar! Responda nossa
nome, e-mail e telefone." suas fotos e lista de contatos. pesquisa de satisfacao e ganhe
um desconto na proxima compra.

Risco: Risco: Risco:

D E F

Clicar em um link de uma Criar uma conta em um site Compartilhar uma foto de um
mensagem de texto que diz que usando o login do Facebook documento nas redes sociais
vocé ganhou um prémio

Crie uma conta rapidamente "Olhem sé minha nova carteira de
Vocé recebeu a mensagem: usando seu login do Facebook. motorista! #0rgulho”
"Parabéns! Vocé ganhou um
prémio exclusivo. Clique aqui
para receber."
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Versdao Comentada

Perigoso ou néo?

Perguntas Norteadoras para Sala de Aula

Ao retorno das atividades de casa.

Seus familiares tiveram alguma dificuldade no entendimento de cada exemplo? Houve diferenca
de entendimento para cada faixa etaria? (Avos ou adultos entenderam mais ou menos os

exemplos?) Se sim, por que isso pode acontecer?

Algum dos seus familiares ja disseram ter recebido uma mensagem parecida com a dos

exemplos, ou vivenciado uma experiéncia semelhante?

Ao receber os alunos, peca que compartilhem suas experiéncias ao realizar a
atividade com suas familias. Incentive-os a lerem as classifica¢cdes e discussdes que
tiveram sobre cada exemplo de atividade online., ap6s isso reforce as informacdes

com os comentarios abaixo.

A

Participar de um sorteio online Baixar um jogo gratuito que
solicita acesso

Risco: Vermelho

Comentario: Aqui vocé esta
fornecendo informagdes pessoais
como nome, e-mail e telefone.
Esses dados podem ser utilizados
para fins de marketing ou
vendidos para terceiros.

Comentario: Permitir o acesso as
fotos e contatos pode
comprometer a privacidade, pois
o aplicativo pode coletar e usar
essas informacdes
indevidamente.

D/

Clicar em um link de uma
mensagem de texto que diz que
vocé ganhou um prémio

Risco: Vermelho

E/

Criar uma conta em um site
usando o login do Facebook

Comentario: Esse tipo de
mensagem é muitas vezes uma
tentativa de phishing, onde
cibercriminosos tentam roubar
suas informacdes pessoais ou
financeiras.

Comentario: Usar o login do
Facebook facilita o cadastro, mas
também permite que o site
acesse dados do seu perfil do
Facebook.

Responder a uma pesquisa de
satisfacao de um site .
Risco: Verde

Comentario: Se o site é confiavel
e bem conhecido, e a pesquisa
ndo solicita informacdes
sensiveis, pode ser relativamente
seguro.

F

Compartilhar uma foto de um
documento nas redes sociais
Risco: Vermelho

Comentario: Compartilhar
documentos pessoais nas redes
sociais expde informacgdes
sensiveis que podem ser usadas
para roubo de identidade.
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